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YOU ARE SAFE WITH US
Datenblatt

Es ist doch alles sicher? - Oder?

Es gibt faktisch kein Unternehmen, das keine IT-Sicherheit-
seinrichtungen zum Schutz der eigenen Infrastruktur und der
darin gespeicherten Daten einsetzt. Wenn sich auch
Unternehmen mittlerweile neuen Risiken stellen missen, sind
die bisherigen Schutzmechanismen am Perimeter des lokalen
Netzwerks nicht Uberflissig geworden. Ganz im Gegenteil
mussen sich auch etablierte Schutzeinrichtungen den sich
standig andernden Angriffen stellen.

Viele Unternehmensverantwortliche vertrauen darauf, dall
man ja (seinerzeit) viel Geld in den Schutz des LAN investiert
hat. Doch verlassen sich dabei nicht viele auf eine Art
Scheinsicherheit? Nicht jede Firewall ist auf dem aktuellen
Stand, nicht alle Einrichtungen sind fehlerfrei gepflegt und es
wurden doch standig neue Services in der IT hinzugefigt.
Sind keine neuen Risiken durch diese neuen Dienste
entstanden?

Doch wie kann die Wirksamkeit des Schutzes geprift und
gemessen werden?

Nur, wenn man die Bedrohung, die mit dem modernen IT-
Betrieb  einhergeht, simuliert und die Infrastruktur
Scheinangriffen aussetzt, kann festgestellt werden, ob die
getroffenen Sicherheitsma3nahmen greifen und ob es nicht
doch unentdeckte Licken im Schutzschild der IT gibt. Dazu ist
es notwendig auf das Wissen und die Erfahrung von IT-
Sicherheitsexperten zuriick zu greifen, die nicht im eigenen
Unternehmen eingebunden sind. Neutrale, vertrauenswirdige
Dritte, die mit dem Know-how von negativ motivierten
Angreifern den IT-Schutz auf die Probe stellen.

Aus diesem Grund lassen Sie als professioneller IT-
Verantwortlicher turnusmafige Sicherheitspriifungen, sog.
Penetrationstest durchfihren.

Ist es denn notwendig, jedes Jahr diesen grofRen Aufwand zu
treiben, zumal solche Prifungen nicht immer als billig zu
bezeichnen sind? Kann man denn nicht grofiere Zeitabstande
zwischen den Prifungen lassen? Kann man denn feststellen,
dal es nach einer groReren Zeitspanne wieder einmal nétig
sein  konnte, einen vollstandigen  Sicherheitscheck
durchfiihren zu lassen? Oft fragt man: ,Reicht es nicht aus,
wenn da mal jemand driiberschaut?”.

Die Antwort ist JA und NEIN!

So unterschiedlich wie die Unternehmen ist auch deren
Informationstechnologie. Unterliegt das eine Unternehmen
vielen IT-technischen Anderungen, so bleibt eine andere
Firma relativ stabil, was den Bedarf an Neuerungen in der IT
angeht. So auch die Sicherheitssysteme. Mul? das eine
Unternehmen seine Einrichtungen sehr schnell auf neue
Risiken anpassen, so bleibt in einem anderen Unternehmen
das Risikopotential relativ gleich. Und so unterschiedlich ist
auch der Bedarf eine komplexe Sicherheitsiberpriifung
durchfiihren zu mussen.

Jedoch ein Fakt bleibt:

Nur geprufte Sicherheit ist

verlaBliche Sicherheit.

SchlieBlich sehen viele auch nicht +
die unzahligen, permanent
stattfindenden Versuche,
Informationen Uber die

netzwerktechnische Seite lhres +
Unternehmens
herauszubekommen. Man kann
das als Angriffs-grundrauschen bezeichnen, und diesem sind
alle an offentliche Netze wie das Internet angeschlossene
Teilnehmer ausgeliefert - ob sie das ,sehen® oder nicht - Ihre
IT-Sicherheit schitzt Sie davor.

Oberflachliche Priifung

DaR die CareForce One™ der Bristol Group professionelle
strukturierte  Sicherheitsprifungen fir Netze und Server
anbietet, ist fast als selbstverstandlich anzusehen. Was ist
aber mit gerade den Unternehmen, die den Aufwand einer
umfanglichen Prifung nicht mdchten oder nicht fiir notwendig
halten? Die Antwort der CareForce One™ ist Overscan - eine
minimalistische Sicherheitsprifung, die lhrem Unternehmen
bei der Entscheidung hilft, sich wieder einmal einer
vollstandigen Sicherheitspriifung zu unterziehen.

Overscan benutzt einen Teil der zum BASIC-Modul der
CareForce One™ gehorenden Tests, der zur ersten
Informationsbeschaffung bei der Vorbereitung einer
Penetrationsprifung dient. Also genau das, was Kunden so
oft formulieren: ,Kann man da nicht einmal so
driiberschaun?”.

Sogenannte Scanner-Programme prifen automatisch alle
65356 Service-Ports einer IP-Adresse. Dieses wird flr alle
255 Protokolltypen durchgefuhrt, ob diese
verbindungsbehaftet oder verbindungslos sind.

Ebenso wie im BASIC-Modul, werden diese Tests stark
randomisiert, d.h. die Ports werden nicht sequentiell und
immer mit dem (gleichen Zeittakt abgescannt, die
Herkunftsadresse  wechselt, damit Intrusion-Detection-
Systeme/Funktionen keine RegelmaRigkeiten leicht erkennen
kénnen.

Eine einfache Sicherheitsiiberpriifung professionell

Wichtige Voraussetzungen fir ordentliche Sicherheits-
Uberprifungen sind:

* Kompetenter, vertrauenswirdiger Auditor

* Saubere, juristisch klare Abmachungen

* Strukturierte Planung und Ablauf der Priifung
w ordentliche Dokumentation der Ergebnisse

Ein guter Auditor mull Uber langjahrig aufgebaute
Erfahrungen in der IT-Sicherheit verfigen und sollte nicht zum
zu prufenden Unternehmen gehdren, um eine kritische,
neutrale Betrachtungsweise mitzubringen. Es ist in aller Regel
erforderlich und hilfreich, wenn Kunde und
Prifungsunternehmen  ein  passendes,  gegenseitiges
Verschwiegenheitsabkommen unterzeichnen.

Der Kunde gibt eine eindeutige Einverstandniserklarung
gegenlber dem Prifunternehmen ab, um die Legalitat der
Prifung zu bestatigen. Eine Festlegung der
Rahmenbedingungen des Audits Uber das Priifungsziel und
die Pentrationspragnanz sind fir Overscan nicht nétig, da der
Umfang von vornherein feststeht.

Dokumentenstatus - 6ffentlich -
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Kleine Sicherheistpriifung

Nur die zu prifende IP-Adresse ist auf dem Formular der
Einverstandniserklarung zu vermerken. Ebenso befindet sich
auf diesem Formblatt auch die Mdglichkeit die Optionen eines
kostenpflichtigen, erweiterten Overscan zu wahlen. Als
Prifungsabschlul erhalt der Kunde einen Prifbericht tber
den vorgefundenen Zustand.

Umfang der enthaltenen Leistungen:

e Overscan ist eine kostenlose Leistung

e Ist begrenzt auf eine 6ffentliche IP-Adresse

e Ist ein automatischer Scan aller 65365 Ports mit 255
Protokollen

e Wird automatisch bei Auffinden einer nachweisbaren
Schwachstelle beendet

e Erhebt keinen Anspruch auf Vollstandigkeit

o Liefert einen Kurzbericht mittels E-Mail inkl.
Verbesserungsvorschlag

e Bedarf einer Einverstandniserklarung des Kunden

Selbstverstandlich kann man Overscan vervollstandigen,
oder es lassen sich die vollstandigen Sicherheitspriifungen fir
Netze und Server der CareForce One™ buchen. Als Folge,
daR der Overscan etwas aufdecken konnte, was Ihnen bisher
verborgen war, werden oft weitere Informationen gewtunscht.
Daher sind zu Overscan zwei kostenpflichtige Optionen
erhéltlich. Einige Kunden mdchten nicht, dal® Overscan nach
einer gefundenen Schwachstelle beendet wird, sondern bis
zum Ende des Durchlaufs lber alle 65356 Ports nach
weiteren Risikopunkten sucht. Dann kann der volle
Scanumfang als Option (Fullscan) hinzugenommen werden.

Andere Kunden mdchten, daR durch den Einsatz von
Software, die eine Ausnutzung der gefundenen Schwachstelle
durchfihrt (sog. Exploits) auch eine Art Beweis fur die
Gefahrlichkeit der Schwachstelle, ein sog. Proof of Concept
erzeugt wird, um gegebenenfalls auch nicht technisch
versierte Mitarbeiter von einem gegebenen Handlungsbedarf
zu Uberzeugen.

Overscan Optionen:

a) Voller Umfang Uber alle Ports - Fullscan
. Vollstandiger Scan (kein Abbruch bei
Schwachstelle)
. Bericht mit Einstufung des Risikos der gefunden
Schwachpunkte (jedoch keine CVE-Referenzen)

b) Proof of Concept - Exploit

. Proof of Concept fiir die eine gefundene
Schwachstelle
. Bericht mit genauer Darstellung der Schwachstelle

und den erreichten Zielen (z.B. Passworter
ausgelesen oder vollstandige Systemubernahme)

Den beiden Optionen ist die Anrechnung bei Beauftragung
eines  vollstdndigen  BASIC-Tests  gemeinsam, da
erfahrungsgemafl Kunden, bei denen mittels Overscan ein
Schwachpunkt aufgedeckt wurde, mehr (ber den
Sicherheitszustand und ihren Risikostatus in Erfahrung
bringen mdéchten. Der Leistungsumfang der vollumfanglichen
Sicherheitsprifungen fiur Netze und Server ist in einem
anderen Datenblatt und einer detaillierten
Leistungsbeschreibung erklart.

Kompetenz

THE BRISTOL GROUP beschaftigt sich seit mehr als 15
Jahren mit IT-Security. In dieser Zeit wurden Hunderte von
Beratungen zum Thema Netzwerksicherheit durchgefiihrt. Als
unabhangiger IT-Security Provider auf die Optimierung der
Sicherheit in der Informations-Technologie spezialisiert,
wurden Tausende Losungen jeglicher GrofRe implementiert.
Durch die Erfahrung konnte ein enormer Bestand an Wissen
aufgebaut werden. Alle BRISTOL Consultants verfigen tber
mehrere Herstellerzertifizierungen und sind als
Ausbildungstrainer ~ tatig. Mit der ,Akademie  fir
Netzwerksicherheit’, einem Unternehmen der BRISTOL
GROUP, wird ein wesentlicher Beitrag zur Ausbildung von
Fachkraften flr IT-Sicherheit in Deutschland geleistet.

Mit dem Wissen Uber die Denkweise und Methoden von
Angreifern und unter Einsatz ahnlicher oder gleicher
Softwarewerkzeuge, wird die Schwachstellenanalyse der
Kundensysteme vorgenommen. Tiefe Kenntnisse der
Kommunikationsverfahren und das Wissen uber die (blichen
Fehler von Administratoren beféahigen zu qualitativ
hochwertigen  Uberpriifungen mit duBerst realistischen
Aussagen.

Der Situation und dem Kundenbedlrfnis angepafdt, werden
auch Uber Overscan hinausreichende
Sicherheitstberprufungen fir Netze und Server angeboten.
Von automatisierten Scans aus dem Internet (ber den Einsatz
von ethischem Hacking bis zu Sicherheits-Audits groer LANs
sind verschiedene Leistungen skalierbar. Hierfur stehen dem
Kunden von der CareForce One™ eine ganze Palette
beschriebener Module zur Verfligung. Zusatzlich lassen sich
eine Reihe offener Parameter, wie ,geheimer Test" festlegen.

Verschaffen Sie sich einen ersten Uberblick mit Overscan

Verschwiegenheit ist oberstes Gebot!

THE BRISTOL GROUP sichert verbindlich zu, dal alle
Informationen Uber die Prufung und deren Resultate streng
vertraulich behandelt werden. Keinerlei Aufzeichnungen des
Tests werden langer als 48 Stunden nach Abgabe des
Berichts gespeichert.

Schenken Sie uns |hr Vertrauen,
die CareForce One™ der Bristol Group.
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