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Hedgehog Enterprise ™

Database Activity Monitoring and Intrusion Prevention

—_INsider Threat

Auditing =

PCI DSS

Breach Prevention

Hedgehog Enterprise von Sentrigo ist eine skalierbare Softwarelésung zur Datenbankiberwachung und zur
Abwehr von Angriffen. Sie bringt Transparenz in alle Datenbankaktivitaten und ermdglicht dem Unternehmen
Sicherheitsrichtlinien durchzusetzen und die Einhaltung regulativer Anforderungen wie PCI DSS, Sarbanes-Oxley
(SOX), SAS 70 und HIPAA.
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Herunterladen, Installieren, Verteilen und
Aktualisieren

Unsere Kunden verwenden Hedgehog
Enterprise zur:

Download: Kostenlose Testversion von
B Uberwachung aller Datenbankaktivititen in Echtzeit, inklusive der Hedgehog Enterprise:

lokalen Zugriffe durch privilegierte Anwender .
www.sentrigo.com

B Erkennung und Abwehr von Eindringversuchen, Diebstahl von
Daten und Angriffen gegen die Datenbank

B Schnelleren Umsetzung von Vorschriften und Erflillung der
Anforderungen von Auditoren
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Database Activity Monitoring and Intrusion Prevention

Insider Threat

PCI DSS
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Privacy

HIPAA

Hedgehog Enterprise ist die einzige Lésung, die umfassenden Schutz der Datenbank gegen potentielle Angreifer bietet,
unabhangig vom Ausgangspunkt des Angriffes, Absichten oder Fahigkeiten des Angreifers.

Echtzeit Uberwachung

Hedgehog bietet dem IT-Sicherheits-
Verantwortlichen volle Transparenz der
Anwenderaktivitaten auf allen
Uberwachten Datenbanken. Hedgehog
generiert bei ungewdhnlichen Aktivitaten
der Anwender entweder Alarme
und/oder beendet die Aktivitdten. Die
Regeln hierfur basieren auf einer Reihe
von Parametern wie:

» Datenbankobjekten

»  SQL-Statements

Layers Policy
& Rule 1
QQ,
& &«z“& Rule 3
&
\‘\&\'& Rule 5
Systemanforderungen

» UserlID
» Source IP-Adresse
»  Applikation

Unterstiitzung bei der Einhaltung der
Compliance

Hedgehog vereinfacht und beschleunigt
die Einhaltung von Vorschriften wie
Sarbanes-Oxley (SOX), PCI DSS, SAS
70, HIPAA und des Datenschutzes.
Wizard-

Rule

Trigger } Action

IF

App<>'SAPFinance’ AND
object = 'CC_Table’

THEN Send HIGH Alert

Send mail to: security teem
Terminate User Session
Quarantine User 60 minutes

Uberwachte Datenbank — Hedgehog Sensor:
Oracle 8.1.7 oder besser unter Sun Solaris, IBM AlIX, Linux, HP-UX,
Windows Microsoft SQL Server unter Windows, Sybase

Hedgehog Server:

Sun Solaris, Linux oder Windows OS 1 GB (512 MB frei) RAM 1 GB freier Plattenplatz

Hedgehog Management Konsole:

Mozilla Firefox 1.5 oder besser, Microsoft Internet Explorer 6.0 oder besser

Kontakt

Sentrigo, Inc., 155M New Boston St., Suite 130, Woburn, MA 01801 USA
The Bristol Group, 63255 Langen, 06103-2055-300, www.bristol.de

gestltzte Prozesse und Berichte helfen
die Hauptanforderungen zu erfillen,
inklusive des Zugriffes auf sensible
Daten, privilegierten Anwenderzugriffen
und der Abgrenzung von Aufgaben und
Zustandigkeiten.

Unterbrechungsfreier Betrieb
Hedgehogs zum Patent angemeldete
Technologie ist hervorragend  zur
Uberwachung der Zugriffe privilegierter
Anwender geeignet. Dies geschieht
ohne Ruckgriff auf Auditing und Lodfiles
des DBMS, ohne Beeintrachtigung der
Performance und ohne Downtime des
DBMS.

Key Features

H Detailierte Regeln fur User,
Abfragen und Datenbankobjekte

B Sofortiger Schutz gegen Angriffe
wie: SQL-Injection, Buffer
Overflow, Eskalation von
Privilegien

B Nachverfolgbare Uberwachung
des in der Datenbank
gespeichertem Codes inklusive
Stored Procedures, Triggers und
Views

B Integration mit SIEM und
System-Management-Tools via
syslog, SNMP, Email und
Datenbankskripten

Download: Kostenlose Testversion von
Hedgehog Enterprise:

www.sentrigo.com
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