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gut schlafen.
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Making Security Manageable



Change Management. Echtzeitüber-
wachung und -analyse von Änderungen 
an den Firewall-Richtlinien mit lückenloser 
Nachvollziehbarkeit.

Optimierung und Bereinigung 
von Richtlinien. Analyse und Bereinigung 
komplexer Regelwerke und Objekte zur 
Beseitigung möglicher Sicherheitslücken 
und Verbesserung der Performance. 

Risikoanalyse und Business 
Continuity. Leistungsfähige Simulati-
ons- und Analysefunktionen helfen bei der 
Erkennung und Beseitigung von Sicher-

heitsrisiken, der Einhaltung von Unter-
nehmensstandards und Vermeidung von 
Betriebsunterbrechungen.

Überwachung des Firewall-Betriebs-
systems. Detaillierte Überwachung der 
kritischen Komponenten des Firewall-
Betriebssystems und der Serverleistung 
zur Optimierung von Verfügbarkeit und 
Auditing.
 
Grafische Überwachung heterogener 
Umgebungen. Intuitive, grafische Auswer-
tung von Firewall-Richtlinien, Regelwerken 
und Konfigurationsänderungen für Firewalls 

von Check Point, Juniper, Cisco und Forti-
net sowie Cisco Router und Switches.
 
Einhaltung gesetzlicher Vorschriften
Unterstützung für Standards und Vorschrif-
ten wie PCI-DSS, SOX, HIPAA, ISO 17799 
und Basel II.
 
Automatisierte PCI-DSS Audit-Berichte 
Das PCI-DSS Audit bündelt zahlreiche Leis-
tungsmerkmale von SecureTrack in einer 
komfortablen Funktion und macht damit 
die Einhaltung von PCI-DSS so einfach wie 
noch nie.

Wichtige Merkmale

SecureTrack - Lösung für das operative 
Management von Firewalls
SecureTrack sorgt für Transparenz bei der Konfiguration und dem Betrieb von Firewalls. Mit leistungsfähi-
gen Funktionen für Change Tracking, Risiko-Analyse und Security-Optimierung, ermöglicht SecureTrack 
den Firewall-Teams für eine Verbesserung der Netzwerksicherheit und eine Automatisierung von täglichen 
Routinearbeiten zu sorgen.

Unternehmensnetzwerke bestehen oft aus Hunderten Firewalls 
verschiedener Hersteller und werden von Administratoren an 
unterschiedlichen Standorten verwaltet. Durch wachsende 
Geschäfts- und Sicherheitsanforderungen müssen laufend 
Veränderungen an diesen komplexen Umgebungen vorgenommen 
werden. Alle Änderungen am Regelwerk der Firewalls 
müssen umfassend dokumentiert werden, um die Einhaltung 
der Unternehmensrichtlinien und gesetzlichen Auflagen 
sicherzustellen. Tufin SecureTrack automatisiert und vereinfacht 
diesen Prozess und sorgt damit für einen transparenten Firewall-
Betrieb. Mit Echtzeitbenachrichtigung über Sicherheitsänderungen 
und einem fein abgestuften Reporting ermöglicht SecureTrack 
die zentrale und effiziente Verfolgung von Veränderungen, 
Risikobewertung und Optimierung des Firewall-Betriebs. 

Die Überprüfung der Firewall-Protokolle auf korrekte Konfiguration 
der Regeln und mögliche Sicherheitslücken ist aufwändig und 
fehlerträchtig. In heutigen komplexen Netzwerkumgebungen 
bedarf es dazu einer automatisierten Lösung. Vorausdenkende 
IT-Manager setzen daher auf Tufin SecureTrack zur 
Verbesserung der Sicherheit und Verfügbarkeit sowie zur 
Automatisierung von Routineaufgaben mit umfassenden Firewall-
Managementfunktionen. 



Network security is business critical. To comply with increasingly 
stringent government and industry standards, organizations are 
demanding new levels of accuracy, accountability and transparency.

SecureTrack – 
Umfassende Transparenz und Sicherheit 
Einheitliche und flexible Schaltzentrale für Change Management, Sicherheit 
und Compliance von Firewalls.

Netzwerkdiagramm 

Vorteile

•	Deutlich weniger manuelle und fehlerträchtige 	 	
	 Abarbeitung von Routineaufgaben 

•	Optimale Leistung und Ausnutzung der 
	 Firewall-Infrastruktur 

•	Proaktive Durchsetzung von Sicherheitsrichtlinien 

•	Einhaltung von internen und Branchenstandards 	 	
	 sowie gesetzlichen Auflagen 

•	Anwendung von bewährten Verfahren der Hersteller 

•	Verbessertes Risikomanagement  

•	 Integration in Tufin SecureChange Workflow

Technische Daten
SecureTrack wird in drei Ausführungen angeboten:
• Tufin T-Series Appliance
• Software-Lösung
• Virtuelle Appliance
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Check Point OPSEC zertifiziert für VPN-1/FireWall-1 und Provider-1


