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SecureTrack - Losung fur das operative
Management von Firewalls

SecureTrack sorgt flr Transparenz bei der Konfiguration und dem Betrieb von Firewalls. Mit leistungsfahi-
gen Funktionen fir Change Tracking, Risiko-Analyse und Security-Optimierung, erméglicht SecureTrack
den Firewall-Teams flir eine Verbesserung der Netzwerksicherheit und eine Automatisierung von taglichen
Routinearbeiten zu sorgen.

Unternehmensnetzwerke bestehen oft aus Hunderten Firewalls
verschiedener Hersteller und werden von Administratoren an
unterschiedlichen Standorten verwaltet. Durch wachsende
Geschéfts- und Sicherheitsanforderungen mussen laufend
Verdnderungen an diesen komplexen Umgebungen vorgenommen
werden. Alle Anderungen am Regelwerk der Firewalls

mussen umfassend dokumentiert werden, um die Einhaltung

der Unternehmensrichtlinien und gesetzlichen Auflagen
sicherzustellen. Tufin SecureTrack automatisiert und vereinfacht
diesen Prozess und sorgt damit fiir einen transparenten Firewall-
Betrieb. Mit Echtzeitbenachrichtigung Uber Sicherheitsénderungen
und einem fein abgestuften Reporting ermdglicht SecureTrack

die zentrale und effiziente Verfolgung von Veranderungen,
Risikobewertung und Optimierung des Firewall-Betriebs.
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Die Uberpriifung der Firewall-Protokolle auf korrekte Konfiguration

der Regeln und mdogliche Sicherheitsliicken ist aufwandig und

fehlertrachtig. In heutigen komplexen Netzwerkumgebungen T : :

bedarf es dazu einer automatisierten Lésung. Vorausdenkende =1 R T N e M
IT-Manager setzen daher auf Tufin SecureTrack zur -
Verbesserung der Sicherheit und Verfligbarkeit sowie zur

Automatisierung von Routineaufgaben mit umfassenden Firewall-
Managementfunktionen.

Wichtige Merkmale

Change Management. Echtzeitliber-
wachung und -analyse von Anderungen
an den Firewall-Richtlinien mit Ilickenloser
Nachvollziehbarkeit.

Optimierung und Bereinigung

von Richtlinien. Analyse und Bereinigung
komplexer Regelwerke und Objekte zur
Beseitigung moglicher Sicherheitsliicken
und Verbesserung der Performance.

Risikoanalyse und Business
Continuity. Leistungsfahige Simulati-
ons- und Analysefunktionen helfen bei der
Erkennung und Beseitigung von Sicher-

heitsrisiken, der Einhaltung von Unter-
nehmensstandards und Vermeidung von
Betriebsunterbrechungen.

Uberwachung des Firewall-Betriebs-
systems. Detalllierte Uberwachung der
kritischen Komponenten des Firewall-
Betriebssystems und der Serverleistung
zur Optimierung von VerflUgbarkeit und
Auditing.

Grafische Uberwachung heterogener
Umgebungen. Intuitive, grafische Auswer-
tung von Firewall-Richtlinien, Regelwerken
und Konfigurationsanderungen fur Firewalls

von Check Point, Juniper, Cisco und Forti-
net sowie Cisco Router und Switches.

Einhaltung gesetzlicher Vorschriften
Unterstutzung fur Standards und Vorschrif-
ten wie PCI-DSS, SOX, HIPAA, ISO 17799
und Basel Il.

Automatisierte PCI-DSS Audit-Berichte
Das PCI-DSS Audit biindelt zahlreiche Leis-
tungsmerkmale von SecureTrack in einer
komfortablen Funktion und macht damit
die Einhaltung von PCI-DSS so einfach wie
noch nie.




e e - - W eEe—
e —— L. —=——_ 1L .. B s
T T R W . W =
— — I [T 'ee=z=— M T | e - _ =
= SRR iy P T e - == ==
S = i TR T T T B . - ==
-

SecureTrack - g
Umfassende Transparenz und Sicherheit Ferern
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Einheitliche und flexible Schaltzentrale flir Change Management, Sicherheit
und Compliance von Firewalls.
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Vorteile

e Deutlich weniger manuelle und fehlertrachtige
Abarbeitung von Routineaufgaben

e Optimale Leistung und Ausnutzung der
Firewall-Infrastruktur

e Proaktive Durchsetzung von Sicherheitsrichtlinien

e Einhaltung von internen und Branchenstandards

sowie gesetzlichen Auflagen Technische Dq.l.en

* Anwendung von bewahrten Verfahren der Hersteller SecureTrack wird in drei Ausfiihrungen angeboten:

e Tufin T-Series Appliance
e Software-Losung
¢ Virtuelle Appliance

e \erbessertes Risikomanagement

e Integration in Tufin SecureChange Workflow
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