Kurzbeschreibung

Die herstellerunabhangige Regelwerksanalyse fiir Firewalls im Rahmen unse-
res VaaS-Angebots bietet eine umfassende Uberpriifung der Firewall-Konfi-
gurationen, Policies und Status der Management-Konsole sowie Gateways. In
Kundenkreisen hat sich der Begriff , Firewall-Inspektion” etabliert.

Auszug aus dem Leistungsumfang

e Griindliche Analyse: Uberpriifung der Firewall-Regeln, allgemeinen Vor-
einstellungen, Routings und Patchlevels der Systeme.

e Erweiterter Uberblick: Betrachtung der NAT-Konfiguration, des Ma-
nagementzugriffs, optionaler Moduleinstellungen, Priifung von IPS und
weiteren Faktoren wie Performance, Auslastung und Sicherheitsaspekte

e  Erstellen eines Berichts mit Handlungsempfehlungen: Basierend auf den
ausgewerteten Ergebnissen erstellen wir einen detaillierten Bericht. Die-
ser enthalt Empfehlungen zur Optimierung der Systeme und zur rechtzei-
tigen Vermeidung von zukiinftigen moglichen Problemen.

e Prasentation des Berichts - 1 Stunde remote: In einer einstiindigen Pra-
sentation stellen wir Ihnen den Bericht vor. Unsere Experten erklaren |h-
nen die Ergebnisse und erldutern die Handlungsempfehlungen. In dem
Gesprach beantworten wir lhnen gerne aufgetretene Fragen. Weiter-
flihrende Informationen stellen wir lhnen gerne zur Verfligung.

Vorteile der herstellerunabhdngigen Firewallanalysen

e Herstellerunabhingige Analyse: Unser Service evaluiert Firewalls unab-
hangig vom Hersteller, was eine breite Anwendung gewahrleistet.

e Enhanced Security: Durch unsere Expertise kdnnen Sie mogliche Sicher-
heitsliicken in lhrer Firewall identifizieren und beseitigen.

e Effizienzsteigerung: Optimierung des Regelwerks und der vorhandenen
HA-Umgebung fiir verbesserte Leistung und Sicherheit.

Zielgruppe

IT-Admin, IT-Verantwortliche, CISOs, CTOs, IT-Manager und alle Beteiligten,
die mit Firewalls im Unternehmen zu tun haben
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Wichtig: Falls die Performance der

Systeme bereits liber 70% Auslastung
liegt, ist ein individuelles Vorgesprach
mit unseren Experten erforderlich.

In diesem Vorgesprach kénnen wir
Ihre besonderen Anforderungen und
Bedenken besprechen.
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Interesse an weiteren Services der

CareForce One™ Visibility-as-a-Service?
Kommen Sie gerne auf uns zu.
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